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A PROPOS DE MOI

Pentesteur certifié (Security+, CWES,) titulaire d’'un Master en Cybersécurité et fort de 4 ans d’expérience en entreprise.
Récent vainqueur d’'un CTF (1°" place) et doté d’un esprit offensif, je suis spécialisé dans I'audit d’infrastructures complexes,
l'identification de vulnérabilités critiques et le dépassement continu des limites techniques.

EXPERIENCE PROFESSIONNELLE

GM SARL Déc. 2020 — Déc. 2024
Consultant en Cybersécurité & Spécialiste Sécurité Email Tanger, Maroc
— Architecture et déploiement de frameworks d’authentification email (SPF, DKIM, DMARC) sur 20+ domaines
d’entreprise, réduisant de 90% les attaques de phishing réussies.
— Tests d’intrusion (Black/Gray Box), identifiant des vulnérabilités critiques dans les applications web et 'infrastructure
réseau.
— Investigations OSINT avancées pour le profilage des menaces et pilotage de la nouvelle succursale de I'entreprise a
Istanbul, Turquie.

— Animation de sessions de sensibilisation a la cybersécurité pour plus de 100 employés.
EcoSmart Business Aolt 2019 — Fév. 2020

Développeur Sécurité Web (Stage) Béni Mellal, Maroc
— Développement d’applications web sécurisées selon les principes "Security by Design" et les stratégies d’atténuation
OWASP Top 10.
— Revues de code complétes et audits de sécurité manuels, corrigeant des vulnérabilités critiques (SQL Injection, XSS,
CSRF).

COMPETENCES

Sécurité Offensive : Pentest Web/Réseau/Mobile, Exploitation AD, Bug Bounty, Reverse Engineering Android, OSINT
Outils & Défense : Burp Suite, Metasploit, Cobalt Strike, BloodHound, Nessus, Splunk (SIEM), EDR, Wireshark
Tech & Standards : Python, Bash, PowerShell, Rust, C#, OWASP Top 10, MITRE ATT&CK, ISO 27001, PTES

PROJET MAJEUR

CloudReaper | Outil de Bypass Cloudflare & Reconnaissance
— Développement d’un outil offensif professionnel exposant les adresses IP d'origine derriére Cloudflare via OSINT
(historique DNS, certificats SSL, SPF).
— Architecture multi-threadée haute performance en Python avec moteur de vérification intelligent (notation multi-facteurs).

CERTIFICATIONS

Security+ CompTIA | CWES HTB | CRTA CWL | ISO/IEC 27001 :2022 Associate SkillFront

FORMATION ACADEMIQUE

Data Protect / SkillsLab (JobinTech) Aolt 2025 — Déc. 2025
Bootcamp Intensif : Tests d’Intrusion Avancés & Red Teaming Casablanca, Maroc
SUPEMIR 2024 — 2025
Master en Systéemes de Communication, Datacenter & Cybersécurité Casablanca, Maroc
FST Settat 2019 — 2020
Licence Professionnelle en Cybersécurité Settat, Maroc
ISTA NTIC 2016 — 2019
Dipléme de Technicien Spécialisé en Développement Informatique Béni Mellal, Maroc
LANGUAGES

Anglais : B2 (Certifié IELTS, 2026) | Francais : B2 (Certifi¢ TCF TP, 2026) | Arabe : Langue Maternelle (Natif)


https://linkedin.com/in/imad-ouguahi
https://imadouguahi.me
https://github.com/TH3-HUNT3R
https://app.hackthebox.com/public/users/89146
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